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1 Einleitung

Das Single Sign-On oder kurz SSO ermdglicht es Ihren Nutzer:innen die EUROPATHEK mit einem
bestehenden Learning-Management-System (LMS) Account zu verwenden, ohne sich einen
zusatzlichen Account in der EUROPATHEK anzulegen.

Die Nutzer:innen kdnnen mit einem Link aus dem LMS direkt die EUROPATHEK starten und sind
sofort eingeloggt.

Die Vorteile auf einem Blick:

e Zugang zur EUROPATHEK direkt aus der bekannten LMS-Umgebung

e Unkomplizierte Anbindung mit Single Sign-On

e Kompatibel mit vielen gangigen LMS, z. B. fir Moodle und IServ

e Keine separate Registrierung in der EUROPATHEK notwendig

e Einrichtung ganz einfach Uber fertige Module (bereits fiir IServ umgesetzt)

Es gibt unterschiedliche Systeme und Varianten, die wir im Folgenden vorstellen.

Unser technischer Support steht Ihnen gerne telefonisch unter +49 2104 6916-79 oder per E-Mail
unter digital@europa-lehrmittel.de zur Verfligung.
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2 Automatische Konfiguration der SSO-Schnittstelle (nur IServ)

2.1 IServ - Automatische Einrichtung tber das IServ-Modul

Rufen Sie die IServ-Verwaltung auf.

Wahlen Sie aus der Modulliste unter ,System” >> ,Pakete” die EUROPATHEK auf.
Installieren Sie die EUROPATHEK als Modul.

Folgenden Sie den Anweisungen des Einrichtungs-Tools — nach wenigen Schritten ist alles
fertig.

HwnN -

Die Modul-Dokumentation zur EUROPATHEK finden sie unter
https://doku.iserv.eu/modules/europalehrmittel-europathek/.

Nach der Installation steht Ihren Nutzer:innen die EUROPATHEK im Bereich “Module” zur
Verfligung. Die Nutzer:innen in Ihrem System kénnen nun iber diesen Menlipunkt direkt die
EUROPATHEK (in einem neuen Tab) 6ffnen und werden sofort eingeloggt.

Beim ersten Start der EUROPATHEK wird der Vorname, Nachname und die E-Mail aus dem IServ-
System in die EUROPATHEK (ibernommen.

Das Passwort wird selbstverstandlich nicht libermittelt.

Hinweis: Sollten die Nutzer:innen das erste Mal die EUROPATHEK aus lhrem LMS 6ffnen, miissen sie
die Nutzungsbedingungen (AGB) akzeptieren. Ab dem zweiten Aufruf wird die Nutzer:innen sofort
eingeloggt. Sollte die benutzende Person unter 16 Jahre alt sein, ist die Nutzung nur mit der von
einem erziehungsberechtigten Elternteil oder dem Vormund unterzeichneten
Einwilligungserklarung méglich.

Aufruf der EUROPATHEK Uber die Web-Version:

Ihre Organisation wird bei der Installation des Moduls auch automatisch in der EUROPATHEK als
Organisation angelegt und erscheint auch in der Organisationsauswahl beim Login unter dem
Punkt ,Login mit Moodle, IServ” auf www.europathek.de.

EUROPA
THEK

O Angemeldet bleiben Passwort zuruicksetzen

¢

Login mit Moodle, IServ |

Kein Benutzerkonto? Registrieren

Ihre Nutzer:innen kdnnen sich mit ihrem IServ-Account direkt in der Web-Version einloggen.
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3 Manuelle Konfiguration der SSO-Schnittstelle

3.1 Vorbereitung fur alle LMS

1. Wenden Sie sich an den technischen Support (digital@europa-lehrmittel.de) unter Angabe
des vollstandigen Schul- oder Organisationsnamens und einer E-Mail-Adresse die als
Administrator:in fir die Organisation hinterlegt werden soll.

2. Der Verlag legt Ihre Schule/Organisation an. Die E-Mail-Adresse aus Schritt 1 wird dabei als
Organisations-Administrator:in definiert.

a. Sie erhalten anschlieBend an diese E-Mail-Adresse eine Einladungs-E-Mail mit der
Bitte zur Registrierung auf www.europathek.de bzw. eine Bestatigung, dass Sie der
Organisation hinzugefligt wurden.

Hinweis: Sie kdnnen als Organisations-Administrator:in auch weitere Administrator:innen
und/oder Single Sign-On Administrator:innen einladen.

3. Nachdem Sie sich auf www.europathek.de registriert und/oder eingeloggt, klicken Sie bitte
in der oberen Menlileiste auf lhren Anmeldenamen. Die Organisationsverwaltung finden
Sie in Ihrem Account-Men.

(3] @europa-lehrmittel.de
Code einldsen

Software Download

Info

Feedback senden

Organisationsverwaltung

Hinweis: Sollten Sie diesen Menlpunkt nicht sehen, rufen Sie bitte die URL
https://www.europathek.de/q auf.

4. Sie sehen nun den Namen lhrer verfligbaren Organisation(en). Wahlen Sie bitte die
Bearbeiten-Schaltfliche (#') rechts neben dem Namen der Organisation.
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5. Wechsel Sie in den Bereich ,,SSO-Zugange” und klicken Sie auf ,,SSO-Zugang anlegen®.

Ubersicht / #Demo Organisation

#Demo Organisation

Organisation bearbeiten SS0-Zugénge Gruppen Lizenzen Alle Gruppenleiter Alle Mitglieder

—
<+ SS0-Zugang anlegen
L ——

Folgen Sie nun der nachfolgenden Anleitung, die zu lhrem LMS passt. Falls ihr System nicht
aufgefiihrt ist, wenden Sie sich bitte an den technischen Support (digital@europa-
lehrmittel.de).

e 3.2IServ
e 3.3 Moodle, ILIAS, itsLearning und andere LMS
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3.2 IServ - Manuelle Konfiguration

Fir die Konfiguration in IServ wird ein IServ-Konto mit Administrator:in-Berechtigung bendtigt.

1. Sollten Sie noch kein Account in der EUROPATHEK mit Organisations-Administrator:in-
Berechtigung haben oder den Verlag Europa-Lehrmittel noch nicht gebeten haben, lhre
Organisation anzulegen, flihren Sie bitte zunachst die Vorbereitung im Schritt 3.1 Vorbereitung

fur alle LMS durch.
2. Loggen Sie sich in IServ ein und wahlen Sie System > Single Sign-On.

A » Verwaltung

Benutzer ~ Netzwerk ~ Module ~ Ressourcen « Syst - @ Passwort 3 Abmelden

{& Konfiguration

¥ AV-Vertrag bendtigt

T Pakete

Fiir ergdnzende Dienste der IServ GmbH und einige Module | == Navigation -\ertrages erforderlich.

T Impressum

|% Single~Sign-0n| M Vertrag abschliefen

< API-Benutzer

B Backupstatus

« Systempriifung

Kein Backup verfligbar! ® Systemmonitor

O Backups

ﬁ St e Q Logs _

3. Flgen Sie einen OAuth-Client hinzu. Geben Sie einen Namen ein. Dieser ist nur fiir Sie relevant.

Bitte setzen Sie Vertrauenswiirdig auf “JA” und dann “Speichern”.

OAuth-C'Lient hinzufigen

Allgemein Rechte Beschrankungen Anwendung
Name *

Vertrauenswiirdig * = Nein

Der Client-Anwendung die angefragten Berechtigungen ohne das Einholen der Nutze
Anwendungen vertrauen, die von lhrer Organisation betrieben werden.

Client-ID  91_15 38k

Benutzen Sie diese ID, um den OAuth-Client zu konfigurieren.

Client-Geheimnis  1oy? 044

Benutzen Sie dieses Geheimnis, um den OAuth-Client zu konfigurieren.

« Speichern | « Speichern und weiter % Abbrechen
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Im Reiter “Rechte” muss nichts eingestellt werden.

Rechie Beschrankungen Asrwendung

Gruppen

Rellen

Bitte hier Micken ader Suchbegrifl emngeben

Nur Benutzer mit den angegebenen Gruppen konnen dem Client die Nutzung van OAuth gestatten. Wenn keine Gruppen ausgewshit sind, wird der Zugriff nicht anhand der
Gruppe beschrankt

Bate hier kicken oder Suchbegrifl emgeben

Wur Benutzer mit den angegebenen Rollen konnen dem Client die Nutzung von OAuth gestatien. \Wenn keine Rollen ausgewanhit sind, wird der Zugriff nicht anhand der
Rolle beschrankt

Im Reiter “Beschrankungen” bitte wie folgt konfigurieren:

Adgeiner

Hachia Barsitvr frinpigen Arpm b ey

Erfaubte Grand:-Typen *  « Autorisisungs-Cods
Irmplirst
Passat
Chart-fnmakdedaien
o Emaimnungs-Tokon

Getben Sie die Grant-Typen an, dis
lauder. Entnetemen Sk tie de bend

Aud Beopes sinschrlinken * o E-Mad
Gruppsn

v Ol

W Profil

Foflen

LD
Geben S de Scopes an, welche i)
Soopes susgeraiihll werden, wind de

- .
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6. Im Reiter “Anwendung” benétigen Sie die Weiterleitungs-URL aus der EUROPATHEK. Siehe dazu
Schritt 7 und 8.

Allgemein Rechte Beschrénkungen Anwendung

Weiterleitungs-URIs * ‘ https: 3>gnin/iserv\
HINZUFUGEN

Entnehmen Sie bitte die bendtigten Weiterleitungs-URIs der entsprechenden Dokumentation der Client-Anwendung

+ Speichem % Abbrechen

7. Wechseln Sie zur EUROPATHEK. Wahlen Sie in dem neuen SSO-Zugang der EUROPATHEK den
Typ “IServ”.

o SSO-Typ auswahlen

Moodle

IServ

LTI

Q Zugang konfigurieren
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8. Tragen Sie im nachsten Abschnitt die URL Ihres IServ-Systems mit “ Attps.//...." ein und
Ubernehmen Sie die Client-ID und das Client-Secret aus lhrem IServ-System. Klicken Sie
anschlieBend auf Speichern.

° SS0O-Typ auswahlen

o Zugang konfigurieren

Legen Sie bitte zuerst in lhrem IServ-System eine Single-Sign-On-Konfiguration an. Kopieren Sie dann
Consumer-Key/Client-ID sowie Shared-Secret/Client-Geheimnis hierher. Zum Schluss tragen Sie die
hier aufgezeigte "Weiterleitungs-URL" in der I1Serv-Konfiguration ein (im Reiter "Anwendung” der
Konfiguration).

https://mein-iserv.de @

XY2. ©

abc123.... @

=

9. lhre SSO-Konfiguration ist nun erstellt und Sie werden zur Ubersicht der SSO-Zugénge geleitet.
Offnen Sie die Konfiguration erneut (iber die Bearbeiten-Schaltfliche (f).

10
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10. Kopieren Sie die Weiterleitungs-URL aus der SSO-Konfiguration in der EUROPATHEK in den
Reiter “Anwendung” von IServ und speichern Sie dort.

X

Legen Sie bitte zuerst in lhrem IServ-System eine Single-Sign-On-Konfiguration an. Kopieren Sie dann Consumer-
Key/Client-ID sowie Shared-Secret/Client-Geheimnis hierher. Zum Schluss tragen Sie die hier aufgezeigte
"Weiterleitungs-URL" in der IServ-Konfiguration ein (im Reiter "Anwendung" der Konfiguration).

IServ-URL
https://mein-iserv.de @

Client-1D

XyZ.... ©)

Client-Secret
abc123.... @

Weiterleitungs-URL D @
https://www.europathek.de/public/signin/iserv L2

Link fur IServ-Navigation D
https://www.europathek.de/public/ssofiserv 1L @

11
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Jetzt erscheint lhre Organisation auch in der Organisationsauswahl beim Login der EUROPATHEK
und lhre Nutzer:iinnen kdnnen sich dort mit Ihren IServ-Daten einloggen.

Nach der Installation steht Ihren Nutzer:innen die EUROPATHEK im Bereich “Module” in Ihrem LMS
zur Verfligung. Die Nutzer:innen in lhrem System kdnnen nun Gber diesen Meniipunkt direkt die
EUROPATHEK (in einem neuen Tab) 6ffnen und werden sofort eingeloggt.

Beim ersten Start der EUROPATHEK wird der Vorname, Nachname und die E-Mail aus dem IServ-
System in die EUROPATHEK (ibernommen.

Das Passwort wird selbstverstandlich nicht libermittelt.

Hinweis: Sollten die Nutzer:innen das erste Mal die EUROPATHEK aus lhrem LMS 6ffnen, miissen sie
die Nutzungsbedingungen (AGB) akzeptieren. Ab dem zweiten Aufruf wird die Nutzer:innen sofort
eingeloggt. Sollte die benutzende Person unter 16 Jahre alt sein, ist die Nutzung nur mit der von
einem eziehungsberechtigten Elternteil oder dem Vormund unterzeichneten
Einwilligungserklarung moglich.

EUROPA
THEK

< Zuriick
Login mit Moodle, IServ

E-Mail Adresse Wahlen Sie aus, mit welchem bestehenden Account Sie sich anmelden wollen

Passwort
Paik-Schule (Paik-Schule)

o e o —
Anmelden

Anmeiden

ODER

[0

Login mit Moodle, I1Serv

Kein Benutzerkanto? Registrieren

Sie kdnnen die EUROPATHEK als Meniipunkt in der IServ Navigation konfigurieren:
System >> Navigation >> “hinzufiigen”

Benutzen Sie fiir die Navigation bitte nicht die Weiterleitungs-URL sondern die Login-URL
(,Link fiir IServ-Navigation”) aus der SSO-Konfiguration.

12
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3.3 Moodle, ILIAS, itsLearning und andere LMS - Manuelle Konfiguration

Wenn Sie Moodle, ILIAS, itslearning, StudIP oder ein vergleichbares LMS-System einsetzen, kdnnen
Sie die EUROPATHEK als externes Tool konfigurieren.

Wir erklaren die Integration am Beispiel von Moodle. Das grundsatzliche Verfahren ist bei den
meisten anderen Systemen vergleichbar.

1. Sollten Sie noch kein Account in der EUROPATHEK mit Organisations-Administrator:in-
Berechtigung haben oder den Verlag Europa-Lehrmittel noch nicht gebeten haben, Ihre
Organisation anzulegen, flihren Sie bitte zunadchst die Vorbereitung im Schritt 3.1 Vorbereitung
far alle LMS durch.

Beginnen Sie die Einrichtung in der Organisationsverwaltung der EUROPATHEK im Bereich “SSO-
Zugange”. Legen Sie eine neue SSO-Konfiguration vom Typ LTI an. Nicht Typ Moodle.

X
@ sso-Typ auswiihlen
Moodle
IServ
LTI
0 Zugang konfigurieren
13

Stand: 15.04.2025

Unser technischer Support steht Ihnen gerne telefonisch unter +49 2104 6916-79 oder per E-Mail unter digital@europa-lehrmittel.de zur Verfiigung.



mailto:digital@europa-lehrmittel.de

2. Sobald Sie den SSO-Typ LTl ausgewahlt haben, werden zufallig Werte generiert und angezeigt.

° SSO-Typ auswahlen

o Zugang konfigurieren

Um einen LTI-Zugang anzulegen, speichern Sie diese vorausgefullte Konfiguration. Danach kopieren
Sie die zufallig generierten Werte "Consumer-Key" und "Shared-Secret" in die Anwendung, die LTI
benutzen soll.

\/Neue Werte generieren \J
53 2/

Consumer-Key D
7G+cAmGB3bK4P, L
Shared-Secret

o

pnvg--zOfMx7(

LTI-URL [_D

https://www.europathek.de/public/Iti/signin

ACHTUNG: Ab Schritt 3 unterscheiden wir, ob Sie in lhrem Moodle-System Administrator:in-Rechte
besitzen oder nicht.

Wenn Sie Administrator:in-Rechte in lhrem Moodle-System besitzen, setzen Sie die Einrichtung
bitte bei 3.3.1 Einrichtung mit Administrator:in-Rechten fort.

Falls Sie keine Administrator:in-Rechte in lhrem Moodle-System besitzen, setzen Sie die Einrichtung
bitte bei 3.3.2 Einrichtung ohne Administrator:in-Rechte fort.

14
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3.3.1 Einrichtung mit Administrator:in-Rechten

1. Legen Sie die EUROPATHEK einmalig in lhrem Moodle-System als Externes Tool an. Loggen
Sie sich nun in einem zweiten Webbrowserfenster bitte mit Ihrem Administrator:in-Konto ein.
Suchen Sie im Administrationsbereich nach “Tools”. Sollten Sie keine Administrator:in-Rechte
haben, kdnnen Sie das “Externe Tool” auch nur in lhrem Kurs anlegen. Folgen Sie dazu den
Anweisungen unter dem Punkt 3.3.2 Einrichtung ohne Administrator-Rechte.

[ Meine Dateien

Website-Administration
& Inhaltsspeicher

=
7= Meine Kurs

= Pele

v

Suchergebnisse

™= Themenfornat

= Soziales Fofmat

/ Aktivitéten Externes Tool / Tools verwalten

= Einzelaktivifat

# Website-Administration Administration / Plugins / Aktivititen / HotPot

HotPot-Cache & standard: Ja

Die Nutzung des HotPot-Caches kann die Quizber,

2. Klicken Sie auf ,Tools verwalten” und dann auf “Tool manuell konfigurieren”

Tools verwalten

Tool hinzuftgen

ST -

Alternativ kénnen Sie eirl“_'ool manuell konfigurieren. |

Vorkonfigurierte Tools verwalten
Registrierung von externen Tools verwalten

15
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3. Konfigurieren Sie nun das Tool. Setzen Sie in den Feldern die Werte aus dem angelegten SSO-

Zugang in der EUROPATHEK ein und Speichern Sie. Ubernehmen Sie die Eingabefelder
. Verwendung der Toolkonfiguration“und ,Standard-Startcontainer”“wie aus dem

nachfolgenden Screenshot.

Konfiguration eines externes Tools

¥ Tool-Einstellungen

MName des Tools
Tool URL

Tool-Beschreibung

LTI Version
AnwenderschlUssel
Offentliches Kennwort

Angepasste Parameter

Verwendung der Toolkonfiguration

Standard-Startcontainer

Inhalts-URL

Mehr anzeigen ...

e

06 I EUROPATHEK I

[1 7] I https://www.europathek.de/public/Iti/signin

LT 1.0/1.1 =

I5FSg9%Kki?Pcg2uHiiMUpP

In Aktivitatsauswahl als vorkonfiguriertes Tool anzeigen.

A

L1

Meues Fenster

Unterstitzt Deep Linking (Content-ltem Message) @

Die Werte fiir die Felder , Too/ URL", , Anwenderschliissel' und , Offentliches Kennwort' entnehmen

Sie bitte den generierten Werten des SSO-Zugangs der Organisationsverwaltung.

Stand: 15.04.2025
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EUROPATHEK

"n:'::{

https://www.europathek.de/de/dist/59dad36adbb6280d3af969c1e95c5fbd.png

Bei der Auswahl der Aktivitat wird Ihnen nun die EUROPATHEK mit Logo dargestellt.

Moodle bietet unter ,Mehr anzeigen” die Méglichkeit eine Icon-URL anzugeben. Mdchten Sie zu
Ihrem Tool noch das bekannte EUROPATHEK-Logo anzeigen lassen, kdnnen Sie dort den
nachfolgenden Link eintragen:

4. Nun kann jede:r Lehrer:in die EUROPATHEK als Aktivitat in seinen Kurs einbinden oder Sie

stellen den Link zur Aktivitat an zentrale Stelle bereit. Hier ein Screenshot des bekannten
“Aktivitat hinzufigen” Dialogs.

Suchen

Q
Alle Aktivitaten Arbeitsmaterial
Abstimmung Aufgabe Buch Chat Datei Dat;m;aﬂk
w O i) (i) o 3] o
¢l e
Gegenseitige
EUROPATHEK Externes Tool Feedback Forum Beurteilung Glossar
o & (i) i) (i) o
Ilhre Nutzer:innen kdnnen Uiber das Externe Tool die EUROPATHEK direkt (in einem neuen Tab)
offnen und werden sofort eingeloggt.
Achtung: Bei diesem Single Sign-On erscheint die Organisation nicht im Organisations-Auswahl-
Meni der EUROPATHEK. Nutzer:innen missen immer Uiber das LMS starten!
Beim ersten Start der EUROPATHEK wird der Vorname, Nachname und die E-Mail aus dem LMS-
System in die EUROPATHEK (ibernommen.
Das Passwort wird selbstverstandlich nicht iibermittelt.
17
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Hinweis: Sollten die Nutzer:innen das erste Mal die EUROPATHEK aus lhrem LMS 6ffnen, missen sie
die Nutzungsbedingungen (AGB) akzeptieren. Ab dem zweiten Aufruf wird die Nutzer:innen sofort
eingeloggt. Sollte die benutzende Person unter 16 Jahre alt sein, ist die Nutzung nur mit der von
einem erziehungsberechtigten Elternteil oder dem Vormund unterzeichneten
Einwilligungserklarung moglich.
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3.3.2 Einrichtung ohne Administrator:in-Rechte

Sollten Sie keine Administrator:in-Rechte in Moodle besitzen, konnen Sie die EUROPATHEK als
“Externes Tool” in Ihrem Kurs anlegen, so wie Sie es vielleicht schon von anderen Tools wie H5P
oder GeoGebra kennen.

1. Wahlen Sie ,Aktivitat oder Material anlegen” in einem lhrer Kurse und nutzen Sie die Option
»~Externes Tool” aus.

Aktivitat oder Material anlegen
Suchen Q
Alle Aktivitaten Arbeitsmaterial
ap \ = Y ==
P - o E=
@ & I_l = ==
Abstimmung Aufgabe Buch Chat Datei Datenbank
w O w O w O w O w O w O

X €l = e 20
Gegenseitige

Externes Tool Feedback Forum Beurteilung Glossar Gruppenwahl

v O w O w O v o w O w O

2. Vergeben Sie einen Namen bspw. ,Login EUROPATHEK"” und klicken Sie anschlieBend auf das
Plus-Symbol (nachfolgend markiert).

« Externes Tool hinzufigene

v Allgemeines

Name der Aktivitét ! ] Login EUROPATHEK

Vorkonfiguriertes Tool (2] Automatisch, basierend auf der Tool-URL #

Inhalt auswahlen

Tool-URL (7]

Mehr anzeigen ...
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3. Ubertragen Sie in dem neuen Fenster nun die LTI-URL, ConsumerKey und Shared-Secret aus
dem angelegten SSO-Zugang in der EUROPATHEK. Wahlen Sie als “Standard-Startcontainer”
bitte “Neues Fenster” aus. Speichern Sie anschlieBend die Konfiguration des externen Tools.

Konfiguration eines externes Tools

~ Tool-Einstellungen

Name des Tools 0 e EUROPATHEK

Tool URL 0o e https://dev.europathek.de/public/Iti/signin
Tool-Beschreibung (2]

LTI Version 7] LTI 1.0/1.1 &

Anwenderschlissel e z5gXObHxRozNQaR3!$JxE

Offentliches Kennwort ©  |eescccscsnntcnscscascncncnanse S @
Angepasste Parameter 2]

Standard-Startcontainer 2] Neues Fenster s

Mehr anzeigen

Moodle bietet unter ,Mehr anzeigen” die Méglichkeit eine Icon-URL anzugeben. Méchten Sie zu
Ihrem Tool noch das bekannte EUROPATHEK-Logo anzeigen lassen, konnen Sie dort den
nachfolgenden Link eintragen:

https://www.europathek.de/de/dist/59dad36adbb6280d3af969¢c1e95c5fbd.png
Bei der Auswahl der Aktivitat wird Ihnen nun die EUROPATHEK mit Logo dargestellt.

EUROPATHEK
w O
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3. Sie gelangen danach wieder zur Bearbeitung der Aktivitat. Hier steht nun unter
sVorkonfiguriertes Tool” Ihr soeben erstelltes Tool. Schlief3en Sie die Erstellung der Aktivitat ab,

indem Sie sie speichern.

Ihre Nutzer:innen kdnnen Uber die erstellte Aktivitat direkt in die EUROPATHEK (in einem neuen
Tab) gelangen und werden sofort automatisch eingeloggt.

Achtung: Bei diesem Single Sign-On erscheint die Organisation nicht im Organisations-Auswahl-
Men( der EUROPATHEK. Nutzer:innen miissen immer tiber das LMS starten!

Vorkonfiguriertes Tool hinzugefiigt

: Externes Tool hinzufligene

Allgemeines

Name der Aktivitat o Login EUROPATHEK

Vorkonfiguriertes Tool (2] Europathek i
nnal er

Tool-URL 12

Mehr anzeigen ...

Beim ersten Start der EUROPATHEK wird der Vorname, Nachname und die E-Mail aus dem LMS-
System in die EUROPATHEK (ibernommen.

Das Passwort wird selbstverstandlich nicht libermittelt.

Hinweis: Sollten die Nutzer:innen das erste Mal die EUROPATHEK aus lhrem LMS 6ffnen, miissen sie
die Nutzungsbedingungen (AGB) akzeptieren. Ab dem zweiten Aufruf wird die Nutzer:innen sofort
eingeloggt. Sollte die benutzende Person unter 16 Jahre alt sein, ist die Nutzung nur mit der von
einem erziehungsberechtigten Elternteil oder dem Vormund unterzeichneten
Einwilligungserklarung moglich.
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3.4 Microsoft Entra (OAuth) - Manuelle Konfiguration

Fiir die manuelle Konfiguration wird ein Konto mit Zugang zum Microsoft Entra Admin Center

bendtigt.

1. Loggen Sie sich mit Ihrem Konto im Microsoft Entra Admin Center ein.
2. Navigieren Sie im linken Meniibereich zu Anwendungen >> App-Registrierungen

Microsoft Entra Admin Center A Nach Ressourcen, Diensten und Dokumenten suchen |

| 1t Startseite

7 Neuigkeiten

Diagnostizieren und Lésen von
Problemen

% Favoriten

Identitat

Ubersicht

Benutzer

Gruppen

Gerate

& 7 £ © 0 e

Anwendungen

Unternehmensanwendungen

App-Registrierungen

E| Schutz

= Identity Governance

Stand: 15.04.2025

Home » Verlag Eurcpa-Lehrmittel GmbH & Co. KG > App-Registrierungen »
Verlag Europa-Lehrmittel GmbH & Co. KG
Hinzufigen ™ f§3 Mandanten verwalten Neuigkeiten &2 Previewfunktionen

() Um Ihre Erfahrung zu verbessern, experimentieren wir mit Ihrer Startseite. Klicken Sie auf ,Haben §

Ubersicht Uberwachung Eigenschaften Empfehlungen Setupleitfaden

O Ihren Mandanten durchsuchen

Grundlegende Informationen

MName Verlag Europa-Lehrmittel GmbH & Co. KG Ben
Mandanten-1D . G
Primdre Domédne europa-lehrmittel.de Any
Lizenz Microsoft Entra ID P1 Ger
Warnungen

A Einstellung von M50nline PowerShell

Migrieren Sie von jeder Verwendung von MSOnline
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3. Klicken Sie im oberen Bereich auf ,Neue Registrierung”, um eine neue Anwendung zu
registrieren und vergeben Sie einen Namen.
4. Tragen Sie die folgende Umleitungs-URI ein (Typ ,,Web")

Die Umleitungs-URI fiir die Single Sign-On Schnittstelle OAuth lautet:

https://www.europathek.de/public/signin/oauth

Home > Verlag Europa-Lehrmittel GmbH & Co. KG > App-Registrierungen >

Anwendung registrieren

* Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)

EUROPATHEK (550) v

Unterstiitzte Kontotypen

‘Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
'@:' Mur Konten in diesem Organisationsverzeichnis (nur “Verlag Europa-Lehrmittel GmbH & Co. KG" — einzelner Mandant)
O Kanten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig)

O Kanten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig) und persénliche
Microsoft-Konten (z. B. Skype, Xbox)

O Nur persénliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zurickgegeben, Die Angabe ist zum
jetzigen Zeitpunkt optional und kann spater gedndert werden, Fr die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

‘Web ~ | | https://www.europathek.de/public/signin/oauth v

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb Ihrer Organisation, indem Sie sie aus Unternehmensanwendungen hinzufiigen.

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu, o

T ——

Sobald Sie auf Registrieren klicken, gelangen Sie in die Konfiguration Ihrer eben erstellen App-
Registrierung. Sie befinden sich dann auf der Ubersichtsseite Ihrer App-Registrierung.
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5. Fir die Authentifizierung des Clients beim Autorisierungsserver wird ein Client Secret benétigt.
Dieses Client Secret wird im Microsoft Entra Admin Center erstellt. Klicken Sie in der
Menusteuerung der App-Registrierung auf Zertifikate & Geheimnisse

Home > Verlag Europa-Lehrmittel GmbH & Co. KG » App-Registrierungen > EUROPATHEK (550)

EUROPATHEK (SSO) | Zertifikate & Geheimnisse = -

D Suche | « &7 Haben Sie Feedback fiir uns?

. Obersicht

Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (Uber ein HTTPS-Schema) an einem

Schnellstart
adressierbaren Webspeicherort erhalten. Fir eine hhere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als Anmeldeinformation zu
#  Integrations-Assistent verwenden.
# Diagnose und
Problembehandlung
x
[i ] rierungszertifikate, Geheimnisse und neldeinformationen finden Sie auf den Registerkarten unten.

Verwalten

B2 eranding und Eigenschaften N N " N
Zertifikate (0) Geheime Clientschliissel (0)  Verbundanmeldeinformationen (0)

—:’) Authentifizierung

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als |dentititsnachweis verwendet wird. Wird auch als Anwendungskennwort bezeichnet.

[ Zertifikate & Geheimnisse
I Tokenkonfiguration |- Meuer geheimer Clientschlissel ~affmmm—
- API-Berechtigungen Beschreibung Gilltig bis Wert @) Geheime ID

& Eine API verfigbar machen B
Fir diese Anwendung wurden keine Clientgeheimnisse erstellt.

App-Rollen
b Besitzer
al. Rollen und Administratoren

Hl Manifest

Support + Problembehandlung

_ Neue Supportanfrage

6. Geben Sie eine Beschreibung fiir den geheimen Schliissel ein sowie eine Giiltigkeitsdauer und
klicken Sie anschlieBend auf Hinzufiigen. Sie erhalten anschlieBend direkt eine Bestatigung
und sehen den geheimen Schlissel.

Zertifikate () Geheime Clientschliissel (1)  Verbundanmeldeinformationen (0}

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als |dentitdtsnachweis verwendet wird. Wird auch als Anwendungskennwort bezeichnet.

Meuer geheimer Clientschlissel

Beschreibung Giiltig bis Wert (D Geheime ID

EUROPATHEK 11.10.2025 IVH8Q~JGIEBmpdws8zhXgqCaXOgLlH7gU... | ™ 858576ab-8370-49a9-807d-f8765abl1cfad [

WICHTIG: Die Werte des geheimen Kundenschliissels kdnnen nicht angezeigt werden, aul3er
unmittelbar nach der Erstellung. Stellen Sie sicher, dass Sie den geheimen Schliissel nach der
Erstellung speichern, bevor Sie die Seite verlassen.
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7. Wechseln Sie in den Bereich API-Berechtigungen und klicken Sie auf Berechtigung
hinzufiigen.

Home » Verlag Europa-Lehrmittel GmbH & Co. KG > App-Registrierungen » EUROPATHEK (S50)

= EUROPATHEK (SSO) | API-Berechtigungen =

£ Suche ‘ « 'L" Aktualisieren R’j Haben Sie Feedback fir uns?

Ubersicht

& schnellstart
A\ Durch das Erteilen einer mandantenweiten Einwilligung kénnen Berechtigungen widerrufen werden, die bereits mandantenweit fir diese Anwendung erteilt wurden, Berechtigungen, die

#  Integrations-Assistent haben, sind davon nicht betroffen. Weitere Informationen

# Diagnose und
Problembehandlung

@ In der Spalt= “Administratoreinwilligung erforderiich.” wird der Standardwert fir eine Organisation angezeigt. Die Benutzersinwilligung kann jedoch pro Berechtigung, Benutzer oder Apj

Verwalten maoglicherweise nicht den Wert fur Ihre Organisation oder flr Organisationen, in denen diese App verwendet wird. Weitere Informaticnen

= Branding und Eigenschaften L. X
Konfigurierte Berechtigungen

2 Authentifizierun: . .
2 9 Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden, Die

Fertifikate & Geheimnisse Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen und Zustimmung

m
11! Tokenkonfiguration - Berechtigung hinzufugen‘_—-!w—t- G" erteile
= ap .
API-Berechtigungen I API/Berechtigungsname Typ Beschreibung ratoreinwill... - Status
& Eine APl verfligbar machen nae

v Microsoft Graph (1)
#i App-Rollen
PP User.Read Delegiert Anmelden und Benutzerprofil lesen Nein ber

4 Besitzer

&. Rollen und Administratoren N
Um die genehmigten Berechtigungen fur einzelne Apps sowie die Einwilligungseinstellungen Ihres Mandanten anzuzeigen und zu verwalten, testen Sie

Hl Manifest Unternehmensanwendung.

Support + Problembehandlung

:.‘ Neue Supportanfrage

8. Im rechten Bereich wahlen Sie unter den Microsoft-APls dann Microsoft Graph aus.

API-Berechtigungen anfordern X

Hiermit wahlen Sie eine API aus.

Microsoft-APls  Von meiner Organisation verwendete APls Eigene APIs

Haufig verwendete Microsoft-APls

rn
Microsoft Graph
\ Nutzen Sie die enormen Datenmengen in Office 3635, Enterprise Mobility + Security
h’ und Windows 10. Greifen Sie auf Microsoft Entra ID, Excel, Intune, Cutlock/Exchange,
a O nelrive, Onelote, SharePoint, Planner und vieles mehr Gber einen einzelnen
| Endpunkt zu.
n
Azure Communication () Azure Rights Management
" L Services r:J Azure DevOps Lk, Services
n
Umnfassende KommunikationslGsungen Integration in Azure DevOps und Azure Hiermit gestatten Sie dberpriften
mit der gleichen sicheren CPaaS- DevOps Server Benutzern das Lesen und Schreiben
W Plattform, die von Microsoft Teams geschatzter Inhalte,

verwendet wird
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9. Klicken Sie in der ndachsten Auswahl auf Delegierte Berechtigungen und wahlen Sie folgende

Berechtigungen aus:

e email
e offline_access
e openid

Klicken Sie anschlieBend auf Berechtigungen hinzufiigen.

API-Berechtigungen anfordern

C Alle APIs

5, Microsoft Graph
@ https://graph.microsoft.comy/ Dokumente !

Welche Art von Berechtigungen sind fir lhre Anwendung erforderlich?

Delegierte Berechtigungen

Ihre Anwendung muss als der angemeldete Benutzer auf die
AP zugreifen.

Anwendungsberechtigungen

Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne angemeldeten
Benutzer ausgefihrt.

Berechtigungen auswahlen

Alle aufklappen

£ Beginnen Sie mit der Eingabe einer Berechtigung, um diese Ergebnisse zu filtern,

o In der Spalte "Administratoreinwilligung erforderlich.” wird der Standardwert fir eine Organisation angezeigt. Die Benutzereinwilligung
kann jedoch pro Berechtigung, Benutzer oder App angepasst werden. Diese Spalte zeigt méglicherweise nicht den Wert fir lhre

Organisation oder fir Organisationen, in denen diese App verwendet wird. Weitere Informationen

Berechtigung

v Openld-Berechtigungen (3)

email @

E-Mail-Adresse von Benutzern anzeigen
offline_access (@
W

Zugriff auf Daten beibehalten, fir die Sie Zugriff erteilt haben

openid @
"
Benutzer anmelden

e

Berechtigungen hinzufiigen

Administratoreinwilligung erforde...

Mein

MNein

Nein

dies mit lhrem Systemadministrator vorab.

Hinweis: Erfolgreiche Ergebnisse des Single Sign-On Prozesses haben wir mit erfolgter
Administrator-Einwilligung erzielt. Unter Umstanden sind diese nicht erforderlich. Bitte kldren

Stand: 15.04.2025
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10. Sie kdnnen nun damit beginnen die Informationen aus dem Microsoft Entra Admin Center in
die SSO-Konfiguration in der Organisationsverwaltung der EUROPATHEK zu Ubertragen.
Wechseln Sie dazu in Inren EUROPATHEK Account mit Zugang zur Organisationsverwaltung.

Sollten Sie noch kein Account in der EUROPATHEK mit Organisations-Administrator:in-
Berechtigung haben oder den Verlag Europa-Lehrmittel noch nicht gebeten haben, Ihre
Organisation anzulegen, flihren Sie bitte zunachst die Vorbereitung im Schritt 3.1 Vorbereitung
far alle LMS durch.

11. Legen Sie einen neuen SSO-Zugang des Typs OAuth an. Die folgenden geforderten
Informationen entnehmen Sie dem Microsoft Entra Admin Center.

@ 5s50-Typ auswihien

o Zugang konfigurieren

Konfigurieren Sie hier einen OAuth Provider.

[C] nicht beim Login anzeigen EULA Zustimmung abfragen

Name des OAuth Providers*

Client-1D *

Client-Secret *

Authorize-URL *

AccessToken-URL *

Userinfo-URL *

|:| AccessToken-Exchange - Send Credentials I:l fehlende Email in Userinfo erlaubt
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12. Wechseln Sie wieder in die Ubersicht Ihrer App-Registrierung und klicken Sie oben auf
Endpunkte.

Home > Verlag Europa-Lehrmittel GmbH & Co. KG > App-Registrierungen >

i EUROPATHEK (SSO) = -

R o URLder autoritativen stelle (nur Konten in diesem O his)
P Suche « _ﬂ @ P T VoTeCnaUTaatures » ‘ M/ 1ca5786¢-e577-4¢1d-a24d-b490836 1 dece "|

Endpunkte X

L = | @ Haben Sie einen Moment Zeit? Wir wiirden uns sehr Gber Ihr Feedback zur Microsoft Ic  URL der autoritativen Stelle (Konten in einem beliebigen Organisationsverzeichnis)
Schnellstart [ D]
# Integrations-Assistent A Zusammenfassung URL der autoritativen Stelle {Konten in einem beliebigen Organisationsverzeichnis und personliche Microsoft-Konten)
3 )
X Disgnose und Anzeigename © LROPATHE (550) [ httpsy//togin.microsoftoniine comycommon D]
eroblembehandlung
Anwendungs-ID (Client) : c2fdacb7-7e2a-44f4-8549-ce8d31a47390 URL der autoritativen Stelle (nur personliche Microsoft-Konten)
Verwalten Objekt-ID 6a7ed0ab-1d33-4b05-b0e1-7c41b695cd80 [Inttpsy/login.microsoftaniine.com/consumers o]
5 sranding und Eigenschaften Verzeichnis-ID (Mandant) : 1ca5786¢-577-4c1d-a24d-b4908361dccé OAuth 2.0-Autorisierungsendpunkt (v2)
o 7t type meine. 3 m, - - - - i [in}
9 Authentifizierung Unterstutzte Kontotypen : Nur meine Organisation ‘ 1ca5786c-e577-4c 1d-a24d-b4908361dcc6/0auth2 /v2.0/authorize D |
Zertifikate & Geheimnisse Py 5 . A w OAuth 2.0-Token-Endpunkt (v2)
. € GErneuEn un ST T S| ‘ m/1ca5786c-e577-4c1d-a240-b4808361 dccs/0auth2/v2.0/token 2|
I!' Tokenkonfiguration

- OAuth 2.0-Autorisierungsendpunkt (v1)
API-Berechtigungen @ Ab 30, Juni 2020 werden wiir der Azure Active Dir

Sicherheitsupdates bereit, bieten aber keine weiteren an. Anwendul ‘ m/1ca5786c-e577-4c1d-a24d-b4908361dcc6/0auth2/auth D |
@ Eine API verfugbar machen
OAuth 2.0-Token-Endpunkt (v1)
i App-Rollen X .
Erste Schritte Dokumentation ‘ i I m/1ca5786c-e577-4c1d-a24d-b490836 1 dccs/oauth2 /token (] |
b Besitzer
} SAML-P-Anmeldungsendpunkt
& Rollen und Administratoren Entwickeln Sie Ihr‘ ‘ i m/1ca5786c-e577-4c1d-a24d-b490836 1 dccs/saml2 (] |
B Menifest
SAML-#-Abmeldungsendpunkt
Microsoft Identity Platform umfasst einen Aut
Support + Problembehandiung moderne, auf mngr e bacierende [ m/1ca5786¢-e577-4cld-a24d-b430836 1 decs/saml2 ]
P Be
& Neue Supportanfrage Anmeldeendpunkt fir WS-Verbund
[ m/1ca5786¢-e577-4cld-a24d-b430836 1 dect/wsfed ]
e Verbundmetadatendokument
(] \ L
4 [ m/1ca5786c-e577 -4c1d-a24d-b430836 1 dec -0 |
'Y
u a 7 G OpenlD Connect-Metadatendokument
=< [ 1ca5786c-e577-4c1d-a24d-b430836 1decb/v2.0/ well P o]

13. Die folgenden Daten sind in die SSO-Konfiguration in der EUROPATHEK
Organisationsverwaltung anzugeben:

¢ Name des OAuth Providers: Der Name ist frei wahlbar. Dieser erscheint spater hinter
den Namen lhre Organisation in der SSO-Auswahl beim Login.

e Client-ID: Entnehmen Sie der Ubersichtsseite Ihrer App-Registrierung im Microsoft
Entra Admin Center. (Anwendungs-ID (Client) - Im Bereich der Zusammenfassung auf
der Ubersichtsseite)

o Client Secret - Zuvor separat gesichert (siehe Punkt 6. dieser OAuth-Anleitung)

Die nachfolgenden Daten finden Sie unter den Endpunkten im Microsoft Entra Admin
Center.

Microsoft Entra Admin Center (Endpunkte) Organisationsverwaltung EUROPATHEK
o  OAuth 2.0-Autorisierungsendpunkt (v2) Authorize-URL

e OAuth 2.0-Token-Endpunkt (v2) AccessToken-URL

o OpenlD Connect-Metadatendokument Userlnfo-URL

14. Aktivieren Sie den Option AccessToken-Exchange - Send Credentials.

Hinweis: Wir empfehlen, die Checkbox ,fehlende Email in Userinfo erlaubt” nicht zu
aktvieren, falls neben dem Single Sign-On auch die digitale Ausleihe parallel genutzt werden
soll. Mit aktivierter Option wird die E-Mail-Adresse durch einen Hash-Wert ersetzt. Eine
Zuordnung des Users zu einer E-Mail-Adresse ist dann nicht gegeben.
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15. Bei Scope tragen Sie die im Microsoft Entra Admin Center eingetragenen Berechtigungen
ein. Die Eingabe erfolgt hintereinander ohne Komma:

openid profile email

16. Eine fertige Konfiguration konnte folgendermal3en aussehen (Ihre Werte kdnnen von den hier
gezeigten Werten abweichen:

Konfigurieren Sie hier einen CAuth Provider.

\:l nicht beim Login anzeigen Mg EULA Zustimmung abfragen

Mame des OA

Microsoft Em

59bc712c-d542-4bbc-abfc-a4f62aleB6f5

rcosa-kuwr--

Authorize-URL *
https://login.microsoftonline.com/1ca5786c-e577-4c1d-a24d-b4808361deccB/oauth2 fv2 0/authorize

AccessToken-URL *

https://login.microsoftonline.com/1cas786c-e577-4c1d-a24d-b4908 36 1dccE/oauth2 /v2 0/token

Userinfo-URL *
https://login.microsoftonline.com/1cas7B86c-e577-4c1d-a24d-04908361decE/v 2.0/ well-known fopenid -configl

AccessToken-Exchange - Send Credentials D fehlende Email in Userinfo erlaubt

openid profile email

zusatzliche Parameterschliussel (kann leer bleiben)

URL fiir direktan Start des S50-Prozesses |_|:|

https://www_europathek.defpublic/sso/oauth?access=1036

Laschen Anderu speichern
[ B Angenngen speictem |

17. Klicken Sie anschlieBend auf Anderungen speichern, um die manuelle Konfiguration
abzuschlie3en.
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18. Jetzt erscheint Ihre Organisation auch in der Organisationsauswahl beim Login der
EUROPATHEK und lhre Nutzer:innen kénnen sich dort mit lhren Microsoft-Anmeldedaten
einloggen.

19. Um die gerade angelegte SSO-Konfiguration zu testen, konnen Sie die EUROPATHEK unter
www.europathek.de aufrufen.

20. Klicken Sie auf die Schaltflache Login mit Moodle, IServ, suchen Sie lhre Organisation aus und
klicken Sie auf Anmelden.

< Zurlck

Login mit Moodle, IServ

Wahlen Sie aus, mit welchem bestehenden Account Sie sich anmelden wollen.

Verlag Europa-Lehrmittel, Nourney, Vollmer GmbH & Co KG, Haan (Micr...

21. Sie werden anschlieBend auf die Anmeldemaske von bspw. Microsoft weitergeleitet. Melden

Sie sich dort mit lhren Anmeldedaten Ihrer Organisation an. AnschlieBend werden Sie in die
EUROPATHEK weitergeleitet und angemeldet.

BT Microsoft

Anmelden

E-Mail, Telefon oder Skype

Sie kdnnen nicht auf Ihr Konto zugreifen?

@1; Anmeldeoptionen
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4 Single Sign-On mit bestehendem EUROPATHEK Account

4.1 Single Sign-On mit identischen E-Mail-Adressen

Sollten Sie in lhrem LMS und in lhrem bestehenden EUROPATHEK Account die identische E-Mail-
Adresse verwenden werden diese mit dem ersten Aufruf iber die SSO-Schnittstelle verkniipft.

Beim Aufruf der EUROPATHEK aus dem LMS greifen Sie somit immer auf Ihren bekannten
EUROPATHEK Account zu und kdnnen alle bereits eingelésten Medien nutzen.

4.2 Single Sign-On mit unterschiedlicher E-Mail-Adresse

Benutzen Sie die EUROPATHEK mit einer anderen E-Mail-Adresse als in lhrem LMS, wird ein
neuer EUROPATHEK Account beim ersten Aufruf der SSO-Schnittstelle aus Ihrem LMS erstellt.

Beim ersten Start der EUROPATHEK wird der Vorname, Nachname und die E-Mail aus dem LMS-
System in die EUROPATHEK Gibernommen.

Das Passwort wird selbstverstandlich nicht libermittelt.

Hinweis: Sollten die Nutzer:innen das erste Mal die EUROPATHEK aus lhrem LMS 6ffnen, miissen sie
die Nutzungsbedingungen (AGB) akzeptieren. Ab dem zweiten Aufruf wird die Nutzer:innen sofort
eingeloggt. Sollte die benutzende Person unter 16 Jahre alt sein, ist die Nutzung nur mit der von
einem erziehungsberechtigten Elternteil oder dem Vormund unterzeichneten
Einwilligungserklarung moglich.
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